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- Especialista em Seguranca no Desenvolvimento de
Software (Microsoft)

 MBA em Gestao de Negocios e Tecnologia (IPT/USP)

- Bacharel em Analise de Sistemas (PUC-Campinas)
— Analista de Sistemas — ESPM
— Consultor — Stefanini IT Solutions
— Analista de Sistemas — Banco Unibanco S/A
— Analista de Sistemas — IBM

« Colunista UML do site iMasters
(http://www.imasters.com.br)




Objetivo
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» Apresentar os principais conceitos sobre l
Seguranca da Informacao

* Foco nao e técnico

* Indicar onde conseguir informacgoes e

cursos gratuitamente

» Criar uma rede de relacionamento s
Seguranca da Informacao




Evolucao

* Anos 70 - Plataforma Tecnologica de mainframe

— Fronteiras virtuais rigidas entre os ambientes tecnologicos
internos e o mundo externo.

* Anos 80 e inicio dos anos 90 - Migracao para
cliente/servidor

— Fronteiras virtuais rigidas entre os ambientes tecnoldgicos
iInternos e o mundo externo.

- Caracteristicas da Seguranca - Protecao

— Conceder acesso aos sistemas e aplicacdes atraves da
identificacao combinada de nome do usuario € senha o ..

— Permitir comunicacao eletréonica com parceiros ext s%‘pgnas
por meio de aplicacdes que foram preparadas previ '
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Evolucao
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* Final dos anos 90 e o inicio dos anos 2000

— Aplicagbes Internet: clientes, funcionarios e parceiros de
negocio tendo acesso aos sistemas pelos navegadores.

— Solugbes web: portais de usuario, portais de fornecedores,
Intranets e extranets.

— Empresa expandida: alteragcao no tratamento da seguranca da
informacao.
- Caracteristicas da Seguranca - Protecao

— Os recursos tecnologicos certos devem ser conectados e estar
disponiveis para as pessoas certas, no momento certo. .

— Protecao e monitoramento de perimetro sao assegura
— Confidencialidade e integridade dos dados




Tl nos ultimos anos
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* Ambiente cheio de mudancas l

* Motivador: Evolucao tecnoldgica acelerada

— Reducao do tamanho e do custo dos
equipamentos e componentes

— Aumento da capacidade de processamento

— Aumento da capacidade de armazenamento
e transmissio de dados ‘k“ .




Tl nos ultimos anos
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* Motivador: Novas necessidades e |
oportunidades

— Criatividade € o limite para o uso da tecnologia

w——




TI nos uItlmos anos
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* A popularizacao da tecnologia l

— Cada vez mais as pessoas convivem em seu
dia a dia com as aplicagcoes, equipamentos e
iInformacoes de tecnologia — |

— Semelhanca com o ambiente de trabalho




Problema: A crescente complexidade
da
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Sistema
Operacional

Windows 3.1 1992 3 milhbes

Windows 95 1995 15 milhoes

Windows 98 1998 18 milhoes

Windows 2000 40 milhoes

I




Segurancga da Informagao — Ontem e

Internet Sistemas Financeiros

Seiurania

Inimigo Hacker Crime Organizado

|

Tipo de ataque Pichacao, DoS Fraude




O que sao ativos?
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Tudo que possui valor para a orgamza '

Equipamentos e
Pessoas

n/

Informacoes Processos




Principios da Seguranca
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* Confidencialidade

— Garantir que apenas a pessoa correta tenha
acesso a informacao que queremos distribuir

* Integridade .
— Garantir que os dados nao sofram alteragoes

- Disponibilidade -

10

— Informagao chegar no momento oportu




Perguntas para pensar
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» Quao importante é para vocé que as
informacoes sobre os salarios dos
funcionarios de sua empresa nao sejam
alteradas por acidente ou delito?

* Vocé sabe quem pode ter acesso a suas
informacoes”?

* A informagao necessaria para a tomac
de decisoOes criticas para o negocno\\s
encontra sempre disponivel? |




As ameacas estao sempre por

- Ameaca € qualquer acao ou l

acontecimento que possa agir sobre um
ativo.

- Toda acdo ou acontecimento é através de
uma vulnerabilidade, gerando um "

-

determinado impacto. w |
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Exemplos de Ameac;as

Naturais: raios, incéndios:

De Negocio: fraudes, erros, sucessao de

PESS0As,

Tecnologicas: mudancgas, "bugs”,

Invasoes;

Sociais: greves, depredacao, ving J

Culturais: impunidade;
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Estamos preparados?
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» Substituicao de executivos l
» Falha de Hardware e/ou Software

» Falha na Rede

* Invasao da Rede i

- SPAM .
» Falha Humana
- Espionagem




I\/Iercado X Seguranga da Informac;ao
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» Os riscos comegaram a se materializar l
mais perto da empresa

» Os impactos comecaram a ser
consideraveis

* As pessoas comecaram a medir € avaliar
0s impactos




I\/Iercado X Seguranc;a da Informagao
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* S0 40% das empresas podem garantir '
gue detectariam um ataque.

* 40% das empresas nao investigam os
iIncidentes de seguranca.

* Menos de 50% das empresas tem um -

programa de treinamento sobre segka‘ga
da informacao.

Pesquisa da Ernest&YOtn] k2502
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Os problemas estao longe?
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» Dados confidenciais de quase cinco l
milhoes de assinantes da Telefbnica
valem R$ 20,00 em camelds (24/09/2001)

» Hackers brasileiros fazem atagues em
massa a sites financeiros (13/11/2002).




Caso Feverelro 2003
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Industria do setor quimico de pequeno porte (45 funcionarios)

Fato: Férmula recém desenvolvida e ainda nao langada oficialmente
no mercado aparece negociada em um de seus principais clientes.

Perda: US$ 270K/més (receita) + gastos pesquisas + imagem.

Dados:
— 1 ano de investigacao sobre o assunto: $ honorarios + $ despesas
— 4 pessoas desligadas e 1 preso

— Impossibilidade de comprovar a posse e o controle da formula,
auséncia total de controles

— Impossibilidade de recuperar as perdas e parar as vendas do produto

Conclusoes:
— ApOs a implantacao dos controles sobre PABX, central de fa@il L
consegue-se identificar um dos envolvidos. -

— Toda a negociagédo era feito por e-mail, telefone da prépri




O que sao medidas de seguranca?
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« Sao0 acoes orientadas para a eliminacao de
vulnerabilidades, com o objetivo de evitar que uma
ameaca se torne realidade.

* AcoOes podem ser:

— Preventivas: Busca evitar o surgimento de novos
pontos fracos e ameacas. g

— Perceptivas: Busca revelar atos que possam por em
risco as informacoes. k

— Corretivas: Buscar corrigir os problemas d;
seguranca a medida que eles ocorrem.




O que € seguranca?
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* Seguranca € uma atividade cujo proposito €: l
— Proteger os ativos contra acessos nao
autorizados

— Evitar alteracoes indevidas que possam por em
risco sua integridade

— Garantir a disponibilidade da informacao




Como se manter atuallzado’?
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nttp://www.technetbrasil.com.br
nttp://www.infoguerra.com.br
nttp://www.cartilha.cert.br
nttp://www.modulo.com.br
nttp://www.nextg.com.br
Revista: Security Review

Academia Latino Americana de % A
Seguranca da Informagao (Microsoft)
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* Artigos
— Técnicas defensivas conta injecao de comandos l
— Orientagbes para senhas seguras
— Como rastrear tentativas de invasao no PC
— O que é TCP/IP? =
— Aspectos de seguranca em redes Wi-Fi
— Como proteger as informacdes nas empresas -
— Mitos de seguranca: Ataques e defesas
— Como se tornar um hacker

* CheckList
* Glossario




Obrigado
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Contato
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Jodo Carlos da Silva Junior
joao@atenacriacao.com.br '
Telefones — ||
11 5085-4660 4
11 3731-4217 - N

Visite: y
http://www.atenacriacao.com.brf S




